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Обзор
Любые кибератаки, независимо от их масштаба, 

зарождаются в самом слабом звене цепи 

безопасности. Такими слабыми звеньями могут 

быть: устаревшее программное обеспечение, 

некорректно написанный код, неиспользуемый веб-

сайт, ошибки разработчиков, «слепое» доверие 

пользователя. Злоумышленники изыскивают такие 

слабые места и используют их в своих целях. 

К несчастью для организаций и пользователей, на которых 

нацелены эти атаки, злоумышленникам не приходится 

особенно долго искать такие уязвимости. В условиях 

молниеносно развивающегося Всеобъемлющего Интернета, 

в основе которого — возможность взаимодействия 

с «Интернетом вещей», задача злоумышленников даже 

упрощается, поскольку все, что подключено к сети — 

от автомобилей до систем «умный дом» — содержит 

уязвимости, которые можно использовать при атаке. 

Последствия кибератак разрушительны — как в плане 

затрат, так и в плане потери производительности и ущерба 

для репутации. Согласно данным института Ponemon 

Institute, в среднем ущерб для организаций в результате 

взлома данных с 4,5 млн долларов США в 2013 году возрос 

в 2014 году до 5,4 млн долларов США. Кроме того, по 

данным отчета Центра стратегических и международных 

исследований по оценке ущерба от киберпреступлений 

и кибершпионажа ущерб для экономики США 

составляет ежегодно 100 млрд долларов США, а также 

влечет за собой потерю 508 000 рабочих мест в США 

в результате злонамеренных действий в Интернете 1.
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В полугодовом отчете Cisco по безопасности за 2014 год представлена аналитика угроз и тенденций в области 

кибербезопасности за первое полугодие 2014 года. Исследование Cisco позволяет оценить количество разнообразных типов 

уязвимостей в системах, которые мы используем ежедневно, включая, собственно, Интернет, а также способы сокращения их 

числа и минимизации плачевных последствий. Основные выводы: состоят в следующем.

В рамках текущего проекта Cisco Inside Out, который 

сосредоточен на изучении запросов DNS (системы 

доменных имен) — или процесса поиска IP-адреса, 

связанного с доменным именем — исходящих 

из корпоративных сетей определенных заказчиков Cisco, 

исследователи, занимавшиеся наблюдением за сетями 

16 крупнейших транснациональных корпораций, сделали 

следующие выводы:

Примерно в 70 % сетей заказчиков, за которыми 

наблюдали исследователи Cisco, выявлено создание DNS-

запросов к динамической системе доменных имен (DDNS). 

Более чем в 90 % сетей заказчиков выявлена 

отправка DNS-запросов к именам хостов, связанных 

с распространением вредоносных программ.

Более чем в 40 % сетей заказчиков выявлена отправка 

DNS-запросов к сайтам и доменам, связанным 

с устройствами, предоставляющими такие службы, 

как виртуальная частная сеть IPsec, виртуальная 

частная сеть SSL, протокол SSH, простой протокол 

передачи файлов (SFTP), FTP и FTP Secure (FTPS).

Аналитика угроз

Перейти к аналитике угроз

Из 2528 сообщений об уязвимостях, опубликованных в период 

с января по июнь 2014 года, 28 уязвимостей определены как 

активно эксплуатируемые. Именно эти высокоприоритетные 

или срочные уязвимости необходимо исправить, используя 

механизмы ускоренного реагирования.

После общего спада в 2013 году общемировой объем спама 

снова возрос, начиная с прошлого октября, однако такое 

увеличение объема наблюдается не во всех странах. 
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За первое полугодие 2014 года высокоприбыльные отрасли 

фармацевтической и химической промышленности вновь 

попали в тройку высокорисковых отраслей с самым высоким 

показателем встречаемости вредоносного ПО в сети. 

В отраслях СМИ и издательской деятельности отмечается 

значительный рост показателей встречаемости 

вредоносного ПО в сети по сравнению с предыдущими 

периодами.

В 2014 году наибольшую активность демонстрирует 

протокол NTP, ставший мощным инструментом для атак 

типа «распределенный отказ в обслуживании» (DDoS). 

Одной из наиболее серьезных атак посредством NTP, 

отмеченных за первые шесть месяцев 2014 года, оказалась 

атака, нацеленная на глобального поставщика служб 

DNS — компанию CloudFare. Мощность атаки, пик которой 

пришелся на февраль, была зафиксирована с отметкой 

в 400 Гбит/с UDP-трафика.

По данным исследователей Cisco, после ареста в прошлом 

году создателя широко известного набора эксплойтов 

Blackhole, кодировщика с псевдонимом Paunch, количество 

наборов эксплойтов сократилось на 87 процентов.

В первые шесть месяцев текущего года наблюдались 

попытки ряда наборов эксплойтов занять место Blackhole, 

однако однозначный лидер еще не был обнаружен.

Тенденции развития отрасли

Перейти к тенденциям развития отрасли

Эксплойты, нацеленные на POS-терминалы, в 2014 году 

привлекли особое внимание преступников по нескольким 

причинам.

Большая вероятность того, что POS-терминалы 

окажутся подключены к Интернету, предоставляя 

злоумышленникам точку входа в корпоративные сети.

Недостаточное понимание того факта, что данные 

платежных карт следует расценивать как 

конфиденциальную информацию, что означает, что эти 

данные недостаточно надежно защищены.

Растущее количество случаев использования 

организациями третьих сторон для частичных или 

комплексных поставок POS-решений, наряду с которым 

увеличивается число точек доступа, используемых 

преступниками.
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Потенциальные угрозы безопасности, создаваемые 

«Интернетом вещей», и причины, по которым организациям 

следует применять упреждающий подход к их устранению.

Значимость применения инструментов прогнозной 

аналитики и машинного обучения в целях выявления трудно 

прогнозируемых сетевых угроз.

Тенденция среди организаций рассматривать 

кибербезопасность как со стороны стратегических рисков, 

так и в качестве бизнес-процесса.

Необходимость учета функций контроля, созданных на 

основе прозрачности, сфокусированных на выявлении 

угроз и реализованных в платформах, направленных 

на непрерывную работу до, во время и после атаки, 

а также способствующих устранению пробелов в системе 

безопасности и упрощению системы за счет применения 

комплексных решений.

Действуя на опережение

Перейти в раздел «Действуя на опережение»
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«Интернет вещей» представляет собой сеть физических 

объектов, доступ к которым осуществляется посредством 

Интернета. Именно такое определение дают 

технические аналитики и предсказатели. Такие объекты 

содержат встроенные технологии, обеспечивающие 

взаимодействие с внутренними состояниями или 

внешней средой. Иными словами, если объекты способны 

воспринимать информацию и взаимодействовать, 

это полностью меняет принцип принятия решений, 

и принимают эти решения совсем другие люди».2 

В соответствии с прогнозами Cisco «Интернет вещей» 

увеличится примерно на 50 млрд объектов к 2020 году.3 

Это уже меняет картину безопасности, увеличивая площадь 

возможных атак экспоненциально. «Интернет вещей» 

повышает значимость постоянного и повсеместного 

обнаружения и обеспечения защиты, поскольку пользователи, 

процессы и данные взаимодействуют все теснее.

В быстро развивающемся мире повсеместной 

компьютеризации и всеобщей взаимосвязанности 

все, что подключено к сети, является площадкой для 

атаки, которую используют злоумышленники. Многое 

из того, что злоумышленники могли бы сделать, все 

еще относится к теории, однако они уже строят планы, 

проверяют возможности и достигают первых успехов. 

Автомобили, медицинское 
оборудование и даже 
радионяни — все эти устройства 
уже стали объектом 
«исследований и разработок» 
злоумышленников, которые 
они проводят в отношении 
«Интернета вещей».4-6 

Конечной целью «Интернета вещей» является повышение 

эксплуатационной эффективности, создание новых 

бизнес-моделей и повышение качества жизни. Объединяя 

в сети объекты, используемые в повседневной жизни, мы 

пользуемся преимуществами комбинирования простых 

данных, что позволяет создавать доступные для практического 

использования интеллектуальные функции. Однако это также 

означает более высокую вероятность того, что увеличится 

объем личной информации и бизнес-данных, которые попадут 

в облачную среду и будут передаваться от одного объекта 

к другому. Это обусловливает некоторые существенные 

предпосылки к повышению уровня безопасности в целях 

защиты данных и введению политики конфиденциальности, 

в рамках которой будут определяться принципы использования 

данных. 

Вопрос конфиденциальности в «Интернете вещей» вызывает 

серьезные опасения. Даже притом что пользователи 

принимают меры предосторожности для защиты своих 

данных и не доверяют «каждому встречному» в сети, 

они все равно подвержены риску ввиду наличия слабых 

звеньев в цепи безопасности, которые находятся вне их 

контроля и ответственности (см. Нарушение безопасности 

зашифрованных подключений, стр. 29). Когда злоумышленники 

достигают той точки, где они уже могут сопоставить данные 

из различных источников (автомобиль, смартфон, система 

«умный дом»), они могут составить гораздо более полную 

картину о пользователе, чем если бы оценивали данные 

от одного устройства, системы или приложения. Эти сведения 

о пользователях — начиная с их предпочтений при совершении 

покупок и заканчивая физическим местонахождением — позволяют 

злоумышленникам инициировать грамотно разработанные целевые 

кампании исключительного уровня сложности. 

«Интернет вещей»:
новые возможности — новые риски
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Некоторым может показаться слишком уж надуманной 

мысль о том, что нечто столь глобальное, как носимое 

электронное устройство с шагомером или цифровой 

видеорекордер, может представлять собой существенный 

риск для безопасности или вообще представлять интерес 

для злоумышленников. Однако по мере того как автомобили 

и другие нетипичные вычислительные устройства все больше 

начинают походить на стандартные вычислительные 

платформы, они потенциально подвергаются тем же угрозам 7, 

что и обычные компьютеры. 

Ведущим поставщикам известно о проблемах обеспечения 

безопасности для устройств в среде «Интернета вещей», 

и они уже обладают достаточными знаниями и опытом 

по внедрению встроенных систем безопасности в свои 

продукты. Молодые компании могут использовать знания, 

накопленные в отрасли кибербезопасности за последние 

20 лет, чтобы избежать уже известных ошибок при 

разработке инновационных технологий. Многие из этих 

рекомендаций относятся к обычным компьютерам, но 

применяются и в отношении устройств в рамках «Интернета 

вещей»: например установка актуального программного 

обеспечения. Однако в пределах Всеобъемлющего 

Интернета, к которому нас ведет «Интернет вещей», 

безопасность управляется в основном системами, а не 

пользователями, и это следует принимать во внимание 

игрокам отрасли при проектировании технологий 

обеспечения безопасности, ориентированных на эту 

развивающуюся среду. К таким технологиям относится 

технология обеспечения прозрачности для пользователей, 

благодаря которой пользователи могут быть уверены 

в том, что устройства в пределах «Интернета вещей» 

обеспечивают безопасность автоматически, и знают, когда 

требуется их вмешательство.

В экосистему Интернета неизбежно будут добавляться 

те или иные устройства. В то же время будет возрастать 

количество неиспользуемых или неконтролируемых 

устройств, подключенных к Интернету. Как и бесчисленные, 

давно забытые и неиспользуемые веб-сайты в Интернете 

(см. Уязвимости WordPress: кто останется за главного?, 

стр. 37), эти устройства — начиная от бытовой 

электроники и заканчивая камерами внешнего наблюдения 

и персональными принтерами — станут слабыми звеньями 

в системе безопасности, предоставляя злоумышленникам, 

нацеленным на корпоративные сети, практически 

безграничные возможности распахнуть все двери, ведущие 

в центр обработки данных. 

Возможности и мотивы киберпреступников понятны; 

их растущий интерес к «Интернету вещей» является 

закономерным. В отличие от опыта первого «набега» 

глобального сообщества в мир, подключенный к Интернету, 

теперь у нас есть возможность прогнозировать: 

из полученного опыта нам стало известно, что 

«Интернет вещей» представляет собой определенный 

риск, и организации и пользователи, образно говоря, 

находятся под прицелом. Но еще большим риском было бы 

недооценить предприимчивость злоумышленников, а также 

скорость, с которой формируются как «Интернет вещей», 

так и Всеобъемлющий Интернет.



Аналитика угроз
Исследователи Cisco в сфере безопасности собрали и проанализировали данные о безопасности 

за первое полугодие 2014 года с учетом крупнейшего из доступных наборов телеметрических 

данных. Эксперты по безопасности Cisco регулярно изучают и анализируют вредоносный 

трафик и другие обнаруженные угрозы, что позволяет собрать сведения о возможном поведении 

преступников в будущем и помочь в выявлении угроз.
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Смещение парадигмы взлома: 
поиск методом от противного 

В аналитику угроз годового отчета Cisco по информационной безопасности 

за 2014 год включены основные данные недавнего проекта Inside Out, в рамках 

которого исследователи Cisco в области безопасности провели проверку поисковых 

запросов DNS, отправляемых из корпоративных сетей.8

Учитывая активность, которую наблюдали исследователи Cisco, было также определено, что эта конкретная группа 

проверяемых корпоративных сетей в течение определенного времени претерпевала вторжения, в то время как 

основная точка входа так и не была выявлена. 

В этом отчете Cisco также представляет ряд дополнительных данных, полученных в рамках текущего проекта Inside Out. 

Данные базируются на результатах проверенных исследователями Cisco аналитических данных, которые были собраны 

в выбранных сетях заказчиков с начала 2014 года. Исследователи подробно изучили 16 транснациональных компаний, 

которые совместно контролируют активы на сумму более 4 трлн долларов США и за 2013 год получили прибыль 

в объеме, превышающем 300 млрд долларов США. В результате анализа получены три неоспоримых доказательства, 

связывающих сети этих предприятий с вредоносным трафиком.

Исследователи Cisco в области безопасности обнаружили, 
что вредоносный трафик присутствует в  100 процентах 
представленных в выборке сетей.9 
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Запросы к DDNS

Описание угроз

DDNS представляет собой систему, 

которая стандартно используется для 

вполне легитимных задач, в частности, 

пользователями домашних сетей, 

которым требуется возможность 

сопоставления статического полного 

доменного имени (FQDN) — например, 

homeserver.isp.com — нескольким 

IP-адресам или пулу IP-адресов, 

динамически назначаемых интернет-

провайдером (ISP).

Обнаруженные данные

Примерно 70 процентов (66,67 %) 

запросов в сетях заказчиков, 

проверенных в 2014 году в рамках 

проекта Inside Out, определены 

как DNS-запросы к службе DDNS. 

Примечание. Исследователи Cisco 

в области безопасности ожидают, 

что процент таких запросов будет 

возрастать со временем по мере 

увеличения объема выборки 

К сожалению, DDNS, как и многие 

технологии и функции, разработанные 

для законных целей, стала весьма 

популярной среди злоумышленников, 

поскольку позволяет ботнетам и другим 

инфраструктурам атаки оставаться 

необнаруженными и успешно 

избегать уничтожения. Нетипично 

большое число запросов к доменам, 

использующим поставщиков служб 

DDNS (например, name-services.com), 

анализируемых сетей заказчиков. 

Компания Cisco совсем недавно начала 

отслеживать эту новую категорию как 

потенциальный показатель взлома. 

Показатель взлома представляет 

собой событие или артефакт, 

наблюдаемый в системе — зачастую 

неявный, — который при сопоставлении 

с другими показателями взлома 

системы указывает на вероятное 

может указывать на потенциальный 

взлом сети организации. Хотя многие, 

а иногда даже все, запросы организации 

к поставщикам DDNS являются 

легитимными, таким запросам всегда 

следует уделить внимание, чтобы 

убедиться в их легитимности. 

вторжение. Как уже говорилось ранее, 

это никоим образом не ведет к тому, 

что все эти заказчики атакованы 

в результате воздействия вредоносного 

ПО, использующего поставщиков 

служб DDNS. Однако компания Cisco 

порекомендовала заказчикам более 

пристально изучать подобные запросы 

DDNS, чтобы убедиться в том, что они 

выполняются на легитимной основе 

и оправданы с точки зрения бизнеса.



Полугодовой отчет Cisco по информационной безопасности за 2014 год Аналитика угроз12

Запросы к сайтам, связанным с вредоносным ПО

Описание угроз

Palevo, SpyEye и Zeus представляют 

собой семейства вредоносных 

продуктов, которые содержат 

функции «человек-в-браузере». 

Поисковые запросы DNS к хостам, 

взломанным программами Palevo, 

Zeus и SpyEye, считаются угрозой 

очень высокого уровня. Эти ботнеты 

распространяются посредством 

Обнаруженные данные

Более чем в 90 процентах (93,75 %) 

сетей заказчиков, проверенных 

в 2014 году, был выявлен трафик, 

передаваемый на веб-сайты, связанные 

с вредоносным ПО. В частности, 

служб мгновенных сообщений, 

одноранговых сетей (P2P) и съемных 

носителей. Они используются 

для реализации распределенных 

атак типа «распределенный отказ 

в обслуживании» (DDoS-атак) 

и хищения информации, введенной 

в поля, созданные в режиме 

реального времени и добавленных 

сети, в которых обнаружена отправка 

запросов DNS к именам хостов, 

где IP-адрес, к которому ведет имя 

хоста, связан с распространением 

Palevo, Zeus и SpyEye или заражен 

этими вредоносными программами.

в существующую форму. Palevo, 

Zeus и SpyEye выделяются особо, 

поскольку представляют собой 

специфический класс вредоносных 

программ, нацеленных на финансовую 

и иную информацию, которая 

вводится в онлайн-формы в браузерах 

под управлением ОС Windows.

К таким функциям относится функция «человек-в-браузере»

Поделиться Полугодовым отчетом  
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Запросы DNS к полным доменным именам, сайтам  
и хостам, связанным с протоколами управления

Описание угроз

Вредоносные объекты могут использовать защищенные 

зашифрованные каналы передачи данных или протоколы 

передачи данных, чтобы скрыть свои следы хищения 

информации. К таким протоколам можно отнести 

виртуальные частные сети IPsec, виртуальные частные сети 

SSL, протокол SSH, простой протокол передачи файлов 

Обнаруженные данные

Более чем в 40 процентах (43,75 %) сетей заказчиков, проверенных в 2014 году, выявлена отправка DNS-запросов к сайтам 

и доменам, связанным с устройствами, предоставляющими такие службы, как виртуальная частная сеть IPsec, виртуальная 

частная сеть SSL, протокол SSH, протоколы SFTP, FTP и FTPS.

SFTP, протоколы FTP и FTP Secure (FTPS). Организациям 

следует регулярно отслеживать и проверять обмен 

данными по этим протоколам. Сайты такого типа можно 

использовать для фильтрации данных, которые используют 

зашифрованные каналы, чтобы избежать обнаружения.

Исследователи Cisco использовали поисковые запросы DNS, отправляемые из корпоративных сетей, для создания 

мгновенных снимков возможных ситуаций кражи данных и уязвимостей. Эксперты Cisco в области безопасности 

проанализировали данные с учетом списков блокировки и отметили определенные тенденции в отношении взлома 

вкиберпространстве, уникальные уязвимости в рамках отдельных вертикалей, а также геополитические факторы, которые 

могут повлиять на злоумышленников и информацию, на которую они нацелены. Заказчики Cisco, принявшие участие 

в проекте Inside Out, получат Отчет о внешних киберугрозах, подготовленный и предоставленный компанией Cisco.
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Геополитические тенденции, которые необходимо отслеживать

Как полагают эксперты Cisco в области кибербезопасности, события в сфере геополитики в Восточной Европе и на 

Ближнем Востоке способствуют появлению новых тенденций в киберпространстве, которые повышают риски для компаний, 

правительственных организаций и других предприятий и пользователей по всему миру.

В перспективе долговременные конфликты на этнической и религиозной почве будут только углубляться в той части мира, 

которая и на сегодняшний день занимает ведущие позиции в использовании кибертехнологий как государственными, 

так и негосударственными субъектами. Во второй половине 2014 года спорные президентские выборы в Турции 

и промежуточный тур выборов в США, а также сворачивание военных операций стран Запада в Афганистане, скорее всего, 

вызовут цепную реакцию в глобальном киберпространстве.

Политическая нестабильность в Украине привела 

к серии DDoS-атак и случаев взлома веб-

сайтов, преследующих своей целью усугубление 

действий, совершаемых в реальном мире. 

События в Крыме и Киеве привели к обнаружению 

сложного шпионского вредоносного ПО 

в украинских сетях (дублированный Ouroboros 

или Snake), которое оставалось необнаруженным 

в течение нескольких месяцев или даже лет. 

На Ближнем Востоке перераспределение контроля 

Исламским государством Ирака и Леванта (ISIL 

или ISIS) над целыми регионами на севере 

и западе Ирака сопровождалось кампанией 

социальных сетевых сервисов, целью которой 

был саботаж и психологическое давление.

Поделиться Полугодовым отчетом  
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Веб-эксплойты: эксплойты Java 
по-прежнему доминируют
Эксплойты в рамках языка программирования Java по-прежнему занимают лидирующие позиции среди показателей взлома, 

мониторинг которых осуществляет расширенной платформой обнаружения вредоносного ПО Cisco® FireAMP. В первой 

половине 2014 года эти эксплойты претерпели значительное развитие, демонстрируя свою неуловимость. 

рисунок 1

Доля взломанных приложений за шесть месяцев 2014 года
источник: Cisco® FireAMP 10

Эксплойты Java составили 91 % от всех 

показателей взлома по состоянию на ноябрь 

2013 года в соответствии с годовым отчетом 

Cisco по информационной безопасности 

за 2014 год; и это число несколько 

увеличилось (до 93 % по состоянию на май 

2014 года). Обширная площадь Java для 

атак и высокая окупаемость вложений — вот 

что делает Java излюбленной мишенью 

для злоумышленников. (Дополнительные 

сведения о проблемах, связанных с Java, 

и рекомендации по их устранению см. 

в годовом отчете Cisco по информационной 

безопасности за 2014 год 11).
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рисунок 2

Встречаемость вредоносного ПО 
в рамках Java (январь — май 2014 г.)
источник: отчеты Cisco Cloud Web Security

Встречаемость вредоносного ПО с использованием 

Java-эксплойтов достигла своего пика в марте 2014 г., 

составив почти 10 % от общего показателя встречаемости 

вредоносного ПО в сети. 

рисунок 3

Встречаемость в рамках Java, PDF 
и Flash (январь — май 2014 г.)
ИсточнИк: отчеты Cisco Cloud Web Security

Java, Flash и Adobe PDF представляют собой наиболее 

популярные мишени преступной деятельности в сети. 

рисунок 4

Встречаемость в рамках Java по 
версиям (январь — май 2014 г.)
источник: отчеты Cisco Cloud Web Security

Злоумышленники продолжают расширять использование 

уязвимостей предыдущих версий Java, в особенности 

Java 6 и 7. В марте наблюдался особенный всплеск 

встречаемости вредоносного ПО в рамках Java 8 — 

и именно в тот месяц, когда была выпущена новая 

версия. Тем не менее количество атак вредоносного ПО 

в отношении Java 8 значительно снизилось к апрелю, 

и достигнутый уровень оставался низким в течение мая. 

По мере роста числа эксплойтов, которые прежде всего 

ориентированы не на Java (например, Microsoft Silverlight), 

можно заметить смещение от Java 8 (где используются 

гораздо более мощные элементы управления 

безопасностью) в сторону других программ, которые 

в большей степени подвержены атакам.
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Новости об уязвимостях: акцент  
на самых распространенных эксплойтах

Злоумышленники фокусируются на распространенных 

уязвимостях или «слабых звеньях», которые заведомо 

легко использовать посредством тактики «исследования 

и разработки». Успешные примеры использования затем 

включаются в эксплойты, которыми торгуют на «теневом» 

рынке. Языки программирования Java и Silverlight 

относятся к примерам уязвимостей, которые можно найти 

в составе нескольких популярных эксплойтов. (См. Веб-

эксплойты: эксплойты Java по-прежнему доминируют на стр. 

15 и Эксплойты: открытое поле для конкуренции на стр. 33.) 

рисунок 5

Система показателей для оповещений (январь - июнь 2014 г.)
источник: Cisco Intellishield®

С 1 января 2014 год по 30 июня 2014 года компания Cisco 

опубликовала несколько тысяч оповещений об известных 

уязвимостях в системах безопасности различных 

поставщиков. Хотя это количество может показаться 

устрашающим, число критических уязвимостей составило 

всего около 1 процента от общего числа. Согласно 

данным исследования Cisco, из 2528 новых оповещений 

об уязвимостях, опубликованных за этот период, только 

28 активно использовались злоумышленниками после 

публикации отчета.

По мере публикации отчетов об уязвимостях специалисты 

в области безопасности и СМИ в основном фокусируют 

внимание на уязвимостях «нулевого дня», поскольку 

они явно требуют более срочного реагирования. Тем 

не менее организациям следует направить часть затрат 

времени и средств на устранение лишь небольшого 

числа уязвимостей, которые используются преступниками 

особенно активно. Остальными уязвимостями можно 

управлять с помощью более привычных процессов.
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Организациям рекомендуется разработать «процесс 

срочного исправления», который будет использоваться 

совместно со стандартными процессами исправления. 

За счет быстрого устранения приоритетных целевых 

уязвимостей прочие, менее срочные уязвимости можно 

включить в стандартный, выполняемый по расписанию 

процесс технического обслуживания и исправления. 

В результате обеспечивается более точное управление 

рисками: результат более качественный, чем при попытке 

установить все исправления или не устанавливать их 

до выполнения планового технического обслуживания. 

Для эффективного обеспечения процесса срочного 

исправления требуются мощные интеллектуальные 

функции безопасности для выявления срочных уязвимостей.

На рис. 6 показаны продукты, которые злоумышленники 

использовали чаще всего в первом квартале 2014 года. 

На рис. 7 показаны некоторых из наиболее часто 

используемых уязвимостей в соответствии с «Общей 

системой оценки уязвимостей (CVSS)». 

Показатель «срочности» по шкале CVSS является 

особенно ценным, поскольку он указывает на то, 

что эти уязвимости активно используются, что 

соответствует показателю «временные», индикатору 

активных эксплойтов. Помимо этого, предприятия 

путем сканирования списка продуктов, используемых 

злоумышленниками, могут определять, какие именно 

из этих продуктов используются злоумышленниками, 

и, следовательно, подлежат мониторингу и исправлению. 

Важно понимать, что на рис. 7 представлены уязвимости, 

которые изначально демонстрировали признаки активного 

использования за период наблюдения. Большинство таких 

уязвимостей еще не вышли «на поток», то есть не были 

включены в эксплойты, подлежащие продаже.

рисунок 6

Излюбленные продукты 
злоумышленников
источник: Cisco Intellishield®
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рисунок 7

Наиболее часто используемые уязвимости
источник: Cisco Intellishield®

9.3 7.7

CVSS
Base

CVSS
Temporal

Internet
Explorer

9.3 7.7

CVSS
Base

CVSS
Temporal

JAVA
SE

9.3 6.9

CVSS
Base

CVSS
Temporal

Adobe
Flash

6.8 5.6

CVSS
Base

CVSS
Temporal

WordPress

9.3 7.7

CVSS
Base

CVSS
Temporal

Word
.rtf

4.3 3.6

CVSS
Base

CVSS
Temporal

Struts

Уязвимости
Начальная активность 
эксплойта

Линейные изменения 
активности

Загружено наборов 
эксплойтов

П
о

д
ел

и
ть

с
я 

П
о

л
уг

о
д

о
вы

м
 о

тч
ет

о
м

  
C

is
C

o
 П

о
 и

н
ф

о
р

м
а

ц
и

о
н

н
о

й
 

б
ез

о
П

а
с

н
о

с
ти

 з
а

 2
01

4 
го

д

http://www.cisco.com/web/RU/offers/lp/midyear-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=ru&CAMPAIGN=2014%2bmid%2byear%2bsecurity%2breport&CREATIVE=Figure%2b8&REFERRING_SITE=Facebook
http://cs.co/9003oO0X
http://www.cisco.com/web/RU/offers/lp/midyear-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=ru&CAMPAIGN=2014%2bmid%2byear%2bsecurity%2breport&CREATIVE=Figure%2b8&REFERRING_SITE=LinkedIn
http://www.cisco.com/web/RU/offers/lp/midyear-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=ru&CAMPAIGN=2014%2bmid%2byear%2bsecurity%2breport&CREATIVE=Figure%2b8&REFERRING_SITE=Email


Полугодовой отчет Cisco по информационной безопасности за 2014 год Аналитика угроз20

Некоторые организации не столкнулись с «ошибкой 

Heartbleed» (уязвимость в системе безопасности 

библиотек шифрования OpenSSL), поскольку 

пользовались предыдущей версией OpenSSL, которая 

не содержала этой уязвимости.12 Уязвимость затрагивает 

реализацию расширения алгоритма пульсации для 

протокола TLS (RFC6520) и допускает утечку данных 

секретного ключа или конфиденциальной информации 

в зашифрованном обмене данными по протоколу TLS.13 

Тем не менее этим 
организациям необходимо 
взять на заметку, что 
в период с января по апрель 
2014 года было обнаружено 
16 уязвимостей протокола 
TLS и системы проверки 
подлинности сертификатов, 
не связанных с Heartbleed. 

Подобные уязвимости могут представлять собой риск для 

таких организаций. Эксперты Cisco в области безопасности 

также рекомендуют всем пользователям учитывать 

вероятность подверженности рискам в результате 

Heartbleed и, следовательно, принять адекватные меры для 

защиты — например, изменить пароли или закрыть учетные 

записи в Интернете.14

С момента обнаружения Heartbleed проект OpenSSL 

(OpenSSL.org) сообщил о ряде других выявленных дефектов 

в программном обеспечении OpenSSL, и некоторые из 

этих дефектов «могут дать злоумышленникам возможность 

создать ситуацию отказа в обслуживании или в ряде 

случаев удаленного выполнения кода».15 Некоторые из этих 

дефектов относятся к давно известным «слабым звеньям»: 

например, уязвимость CCS, обнаруженная японскими 

исследователями в области безопасности, существует 

уже на протяжение 16 лет в программном обеспечении 

OpenSSL, позволяя злоумышленникам перехватывать 

и расшифровывать зашифрованные данные, передаваемые 

по сети Интернет.16

Heartbleed: не единственный повод для беспокойства
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Отчет о вертикалях отрасли, подвер- 
женных наибольшему риску угроз:  
нетипичный рост в отдельных секторах
В первой половине 2014 года высокоприбыльные 

фармацевтическая и химическая отрасли вновь заняли 

лидирующие позиции среди трех отраслей с наиболее 

высокими показателями встречаемости вредоносного ПО 

в сети.17 Авиационная промышленность также снова входит 

в пятерку наиболее уязвимых отраслей, в этот раз занимая 

третье место.18 И в этом нет ничего удивительного, учитывая 

ценность интеллектуальной собственности, принадлежащей 

компаниям авиационной промышленности.

Тем временем отрасль СМИ 
и издательской деятельности, 
которая в настоящее время 
занимает первое место, 
имеет гораздо более высокий 
показатель встречаемости 
вредоносного ПО в сети, 
чем отмечалось ранее 
исследователями Cisco 
в области информационной 
безопасности, которые 
занимались сбором данных 
с 2008 года.

Злоумышленники, которые разрабатывают эксплойты 

и другие мошеннические схемы, приурочивая их 

выпуск к проведению значимых событий (например, 

зимних Олимпийских игр 2014 года и вручению наград 

Киноакадемии), а также к появлению значимых новостей 

(например, загадочная история рейса 370 Malaysia Airlines 

и трагедия на переправе в Южной Корее), скорее всего, 

обусловливают рост атак в области СМИ и издательской 

деятельности. При разработке подобных мошеннических 

схем в качестве «слабого звена» рассматривается 

человеческий фактор: то есть, ставка ставится на 

пользователей, которые обязательно перейдут по ссылке 

на сайт с вредоносным ПО, поскольку их привлек кричащий 

заголовок.

Веб-сайты СМИ, а также крупных и небольших издательств 

могут привлекать разнообразный трафик от отдельных 

пользователей и организаций по всему миру. Они также 

широко используют рекламу как средство получения 

прибыли. В частности, именно по этой причине увеличение 

объемов вредоносной рекламы частично объясняет 

рост встречаемости вредоносного ПО в сетях индустрии 

СМИ и издательского дела в первой половине 2014 года. 

(См. Вредоносная реклама: беда для интернет-коммерции, 

стр. 35.)
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рисунок 8

Риск вертикалей в отношении обнаружения 
вредоносного ПО, первое полугодие 2014 года
источник: отчеты Cisco Cloud Web Security

Чтобы определить показатели встречаемости вредоносного ПО в сети по секторам, исследователи Cisco в области 

безопасности сравнили медианные данные по всем организациям и по компаниям определенного сектора. При этом, 

учитывались только предприятия, которые используют Cisco Cloud Web Security в качестве прокси-сервера. Показатели 

встречаемости в отрасли, превышающие 100 %, отражают повышенный риск в связи с встречаемостью вредоносного 

ПО в сети, в то время как показатели ниже 100 % говорят о сниженном риске. Например, риск компании с показателем 

встречаемости в 170 % на 70 % выше медианного. Напротив, риск компании с показателем встречаемости в 70 % на 30 % 

ниже медианного.
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«Встречаемость» в данном случае понимается как 

частный случай заблокированного вредоносного 

ПО. В отличие от «взлома», оборудование в случае 

встречаемости не заражается, поскольку двоичный код 

не загружается. 

Встречаемость вредоносного ПО по регионам

Впервые исследователи Cisco в области безопасности представляют данные о рисках в связи со встречаемостью 

вредоносного ПО в сети для отраслевых вертикалей по конкретным регионам. Три региона определены следующим образом: 

AMER (Северная, Центральная и Латинская Америка), APJC (Азиатско-Тихоокеанский регион, Китай, Япония и Индия) 

и EMEAR (Африка, Европа и Ближний Восток).

Встречаемость в сравнении со взломомВ регионе AMER, как показано на рис. 9, авиация 

значительно превосходит другие отрасли по показателям 

встречаемости вредоносного ПО в сети. 

Степень риска вертикали в отдельном регионе зависит 

от объема валового национального продукта в данном 

регионе. Как правило, чем больше объем товаров, услуг или 

интеллектуальной собственности относится к конкретной 

вертикали, тем выше риск встречаемости вредоносного ПО 

для этой отрасли. 

Конкретная вертикаль также может быть недостаточно 

представлена в регионе, который обычно не занимается 

производством в рассматриваемом секторе. Именно 

поэтому риск farm-to-table («с поля на стол») чаще всего 

характерен для компаний в рамках сельскохозяйственной, 

пищевой и транспортной промышленности. Становится 

понятно, почему отрасль розничной торговли в рамках 

пищевой промышленности в регионе EMEAR столкнулась 

с самым высоким показателем встречаемости вредоносного 

ПО. Недавние паводки, засухи и беспорядки в регионе 

повлияли на доступность основных материалов 

и оборудования, а также инфраструктуры для жителей этого 

региона.

В регионе APJC самый высокий риск вертикали 

существует для отрасли страхования, за которой 

следуют вертикали фармацевтической, химической 

и электронной промышленностей. Недавние печальные 

события в регионе APJC (например, разрушительное 

землетрясение, цунами и ядерная катастрофа в Японии 

в 2011 году) и последовавшая напряженность на рынке 

страхования, являются потенциальными факторами, 

которые делают отрасль страхования ключевой мишенью 

для злоумышленников. Кроме того, учитывая тот факт, что 

отрасль страхования предоставляет услуги всем крупным 

корпорациям и компаниям, злоумышленники, возможно, 

изыскивают способы атаковать страховые компании таким 

образом, чтобы получить доступ к конфиденциальной 

информации клиентов или найти способ проникнуть в сети 

и центры обработки данных этих компаний.

Поделиться Полугодовым отчетом  
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рисунок 9

Риск вертикалей в отношении встречаемости 
вредоносного ПО в сетях по отдельным регионам
источник: отчеты Cisco Cloud Web Security
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рисунок 10

Риск вертикалей в отношении 
обнаружения вредоносного ПО
ИсточнИк: отчеты Cisco Cloud Web Security
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На рис. 10 представлена разбивка по пяти вертикалям, 

подверженным наибольшему риску, для каждого 

из регионов (AMER, APJC и EMEAR). Плавающие фреймы 

(iFrame) и вредоносные скрипты преобладают во всех 

представленных отраслях, хотя злоумышленники во всех 

трех регионах полагаются в основном на эксплойты 

при атаках на конкретные отрасли. В регионе APJC 

мошеннические схемы, фишинг и поддельные ссылки 

зачастую используются для компрометации доверия 

пользователей в транспортной промышленности и отрасли 

грузоперевозок. 

Похоже, что некоторые злоумышленники даже пытаются 

атаковать пять вертикалей, подверженных наибольшему 

риску, во всех трех регионах, используя для этого такие 

приемы, как программы, требующие выкуп, поддельные 

антивирусные программы или вирусы и «черви». Уровень 

встречаемости мобильных вредоносных программ также 

достаточно низкий во всех регионах. 

Данные на этих диаграммах представлены в основном 

с учетом местоположения обнаруженных блоков 

вредоносного ПО (т. е. встречаемости) в соответствии 

с данными, предоставленными Cisco Cloud Web Security, 

в сравнении с типами угроз в сети Интернет.

наибольшему риску По регионам
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Новости о спаме: спам типа 
«реальные события» становится все 
более распространенным 
Разработчики спама обычно полагались на методики 

психологического давления, чтобы убедить получателей 

открыть сообщение и перейти по ссылкам в них, которые, 

как правило, ведут на веб-сайты с вредоносным ПО 

или взломанные сайты. Доставка поддельных пакетов 

или поддельных уведомлений налоговой службы — 

обычные мошеннические схемы, однако специалисты 

в области безопасности сегодня отмечают тенденцию 

к распространению спама типа «реальное событие» или 

«несчастный случай», в рамках которого для достижения 

желаемого результата упор делается на эмоции. 

Например, материал спама типа «реальные события» может 

быть акцентирован на лечении или восстановлении после 

угрожающей жизни болезни, а в спаме типа «несчастный 

случай» может эксплуатироваться идея лишения имущества 

или банкротства. Оба типа спама могут спровоцировать 

получателя открыть сообщение — при этом подобные 

сообщения срабатывают гораздо быстрее и надежнее, чем, 

к примеру, сообщение о возможностях доставки посылки 

экспресс-почтой. 

Спамеры демонстрируют все более гибкий подход,
изменяя тактику для достижения успеха

Спамеры оперативно реагируют на технологические 

новинки, позволяющие блокировать их сообщения. 

Злоумышленники изменяют текст, изображения и доменные 

имена, чтобы обойти фильтры спама. И с учетом 

показателей эффективности распространения спам-

сообщений, они вносят все большее количество изменений. 

Спам типа «реальные 
события» и «несчастный 
случай» эксплуатирует самое 
распространенное слабое 
звено в цепи безопасности — 
пользователя, который, даже 
будучи в курсе всех приемов 
психологического давления, 
вынужден принять «подачу», 
стремясь помочь другим 
людям в сложной ситуации.
Как и в случае противодействия любой кампании по 
рассылке спама, ключевым моментом в минимизации 
ущерба от спама типа «реальные события» является 
использование технологий блокирования спама, которые 
обновляются динамически. 

Исследователи Cisco в области безопасности 

осуществляют мониторинг различных типов спама, а также 

отслеживают появление спам-сообщений и информируют 

заказчиков о новых приемах, которые используют спамеры 

для получения доступа к сетям с целью хищения данных. 

В отдельных случаях примечания к некоторым типам спама 

(например, поддельное уведомление об электронном 

платеже) могут обновляться исследователями Cisco не один 

десяток раз, поскольку спамеры постоянно меняют тактику. 
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Общемировой объем спама возрос вдвое по сравнению с обычным 
уровнем,однако в некоторых странах наблюдается резкий спад

После общего спада в 2013 году, с октября прошлого 

года наблюдается глобальный рост объемов спама. 

В соответствии с данными исследований Cisco, объемы 

спама выросли до максимально высокого уровня с конца 

2010 года. В период с июня 2013 года по январь 2014 года 

объем спама в среднем колеблется от 50 млрд до 100 млрд 

сообщений в месяц. Тем не менее по состоянию на март 

2014 года объемы спама достигли пикового значения 

свыше 200 млрд сообщений в месяц, что вдвое превышает 

стандартный уровень.19

рисунок 11

Общемировой объем спама (январь — май 2014 года)
источник: Cisco Threat Intelligence Platform

Несмотря на рост общемирового объема спама, такой рост наблюдается не во всех странах. Фактически и Россия, и США 

переживают значительный спад объемов спама, начиная с ноября 2013 года. Тем временем в Южной Корее, напротив, 

наблюдается существенный скачок объемов спама по сравнению с другими 10 крупнейшими странами, мониторинг которых 

осуществляют исследователи Cisco в области информационной безопасности. 

рисунок 12

Тенденции роста и спада объемов спама по странам  
(ноябрь 2013 года — апрель 2014 года)
источник: Cisco Threat Intelligence Platform
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Полугодовой отчет Cisco за 2014 год

Тенденции развития отрасли
Эксперты Cisco в области безопасности предлагают данные и анализ угроз и тенденций в области 

безопасности, которые наблюдались в первом полугодии 2014 года, а также прогнозы на несколько 

последующих месяцев. 
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Нарушение безопасности  
зашифрованных подключений

В ходе недавних атак, которые использовали уязвимости 

шифрования и сертификатов безопасности (например, 

Heartbleed и Apple goto fail 20), было обнаружено, 

что наиболее популярные реализации протокола 

TLS представляют собой самое слабое звено для 

всех пользователей. Тот факт, что именно такие меры 

безопасности, как шифрование и криптография, стали 

слабыми звеньями, сам по себе — печальная ирония. 

В течение долгих лет заказчики привыкли искать 

глазами символ навесного замка, считая его надежным 

подтверждением того, что выполняемая операция будет 

максимально безопасной. Многие из тех пользователей 

верили, что их данные надежно защищены в автономном 

режиме работы POS-терминала, полагая, что выполняется 

полное шифрование — если, конечно, они вообще об этом 

задумывались.

Решение проблемы нарушенной безопасности зашифрованных соединений является, по-видимому, обязательной для всех 

компаний, принимающих платежи. Для этого требуется более подробное рассмотрение процессов в отрасли, посредством 

которых осуществляется вывод на рынок продуктов для шифрования и других продуктов для обеспечения безопасности.

Последние шесть месяцев продемонстрировали, однако, что, 
независимо от того насколько осведомлены и осторожны 
пользователи при работе или сколько работает программ 
безопасности, слабые звенья все равно находятся вне 
контроля и способны подвергнуть риску всю систему.
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Протоколы криптографии на основе стандартов 
и популярные открытые исходные коды  
надежно обеспечивают безопасность.

Heartbleed и другие подобные события лишь демонстрируют, что многие организации, которые используют 
зашифрованные соединения и связанные с ними технологии, отталкиваются от следующего представления.

Ни одно из этих предположений не является истинным, однако оба представляют собой факторы успешной 
реализации атак (например, Heartbleed), которые используют уязвимости и другие дефекты в системе безопасности 
и злоупотребляют доверием пользователей.

Встроенный исходный код в продуктах и службах  
обеспечения безопасности, включая код, предостав-
ленный третьими лицами, полностью блокируется для 
рассмотрения экспертами в области безопасности.

Усовершенствование процессов в отрасли не будет легкой задачей. Согласно данным экспертов Cisco в области 
безопасности, в своем текущем состоянии OpenSSL представляет собой комплексную систему, сложную для 
корректной реализации и тестирования на наличие уязвимостей. Текущий процесс блокировки открытого исходного 
кода и проприетарного кода для рассмотрения требует более надежного подхода, однако нерешенным остается 
вопрос о том, кто должен разрабатывать и применять этот подход. Тем временем представители сообщества 
специалистов в области безопасности спорят о том, возможно ли в принципе исправить нарушенную систему 
удостоверения сертификата.

В мире безопасности простота имеет первостепенное значение. Минимизация объема кода, которому следует 

доверять безоговорочно, является важным шагом в направлении создания безопасных реализаций. Эксперты Cisco 

в области безопасности полагают, что для оптимизации библиотек безопасности SSL/TLS потребуется, как минимум:

Один положительный результат последствий таких недавних событий, как Heartbleed: многие участники сообщества 

разработчиков на данный момент заблаговременно просматривают свои коды в целях поиска и устранения дефектов. 

Сообщество Linux Foundation также недавно объявило о создании инициативы Core Infrastructure Initiative, которая 

«позволит поставщикам технологий совместно определить и финансировать проекты открытого кода, которым требуется 

помощь и поддержка, предоставляя при этом разработчикам возможность продолжать работу в соответствии с нормами 

сообщества, что и делает программное обеспечение с открытым исходным кодом столь успешным».21 OpenSSL был одним 

из первых проектов, рассчитанных на получение финансирования в рамках Core Infrastructure Initiative. Cisco является одним 

из спонсоров этой инициативы.

Снижение уровня сложности 
протоколов и их реализаций

Проверка корректности 
реализации кода, отсутствия 
уязвимостей и скрытых 
дефектов

Обеспечение высокой квалификации 
специалистов, занимающихся 
тестированием и проверкой кода
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Атаки с лавинообразным увеличением 
данных: протокол NTP как инструмент 
в руках злоумышленников 
Эксперты Cisco в области безопасности предупреждают в годовом отчете Cisco по информационной безопасности 

за 2014 год о том, что DDoS-атаки, в частности запущенные посредством умножения данных DNS, остаются главным 

поводом для беспокойства для организаций в 2014 году.22 Однако еще до того, как исследователи Cisco сообщили о том, 

что протокол NTP, предназначенный для синхронизации времени на компьютерах по сети, является слабым звеном 

и, вероятнее всего, станет вектором для DDoS-атак с умножением данных. Принципы защиты в этом случае строятся 

на следующем наблюдении: инструменты атаки, позволяющие использовать растущее число уязвимых NTP-серверов, 

начинают распространяться в сообществе хакеров.23

Одной из наиболее серьезных атак посредством протокола NTP, отмеченных за первые шесть месяцев 2014 года, 

оказалась атака, нацеленная на глобального поставщика служб DNS — компанию CloudFare (см. рис. 13). В пиковый период 

февральская атака достигла уровня в 400 Гбит/с трафика UDP, что превосходит DDoS-атаку Spamhaus в марте 2013 года 

(300 Гбит/с, вовлечено 30 000 открытых DNS-адресов).24

рисунок 13

DDoS-атака по NTP в 2014 году, CloudFare
источник: Cisco Threat Intelligence Platform
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Легко понять, почему некоторые злоумышленники экспериментируют с NTP в качестве инструмента для проведения 

DDoS-атак: в рамках OpenNTPProject.org (проект по сканированию NTP, ориентированный на информирование о проблеме, 

связанной с NTP) определено наличие более 1 миллиона уязвимых NTP-серверов.25 В совокупности пропускная 

способность этих серверов превышает любую DDoS-атаку, имевшую место до сих пор.

рисунок 14

Проведение атаки по протоколу 
NTP

Злоумышленник

Взломанное 
оборудование

Целевая 
инфраструктура

Подложный UDP-

запрос

Усиленный 
отклик

Чтобы провести атаку по NTP с умножением данных, 

злоумышленник рассылает мелкие запросы на уязвимые 

компьютеры с поддержкой NTP, подменяя адрес UDP-

пакетов таким образом, чтобы казалось, что запросы 

поступают с того целевого компьютера, который 

злоумышленник пытается вывести из строя. UDP — 

протокол без учета состояния; способность подмены 

UDP-адреса является важным моментом в атаках по 

DNS и NTP с умножением данных. Серверы NTP, которые 

затрагивает атака, возвращают огромное количество 

откликов на мелкие пакеты, рассылая все данные 

обратно на целевой объект атаки, компьютеры которого 

заполняются данными и выводятся из сети. (Предприятия 

отрасли принимают меры по предотвращению подмены 

UDP-адресов, и эти инициативы также требуют поддержки.)

В целях предотвращения потенциальной атаки по NTP 

с умножением данных требуется обновление версии 

протокола NTP на общедоступных NTP-серверах. На 

момент написания этой статьи актуальной является версия 

4.2.7. При этом обновлении удаляется поддержка команды 

MON_GETLIST или monlist, которая представляет собой 

удаленную команду, возвращающую адреса последних 

600 компьютеров, с которыми взаимодействовал 

NTP-сервер. Если обновление невозможно, следует 

использовать параметр noquery в конфигурации NTP, чтобы 

запретить запросы monlist. 

Хотя атаки по NTP с умножением данных могут 

расцениваться как DDoS-атаки нового типа, атаки 

по DNS с умножением данных по-прежнему будут 

оставаться основным тактическим приемом для многих 

злоумышленников. В соответствии с данными проекта 

Open Resolver Project, реализованного в октябре 2013 года, 

28 миллионов открытых адресов представляют собой 

значительную угрозу.26 
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Наборы эксплойтов: поле открыто  
для конкуренции
Когда предполагаемый создатель и распространитель эксплойта Blackhole, «король хакеров» Паунч (Paunch), был арестован 

в России в октябре 2013 года 27, авторам эксплойтов потребовалось совсем немного времени, чтобы предъявить свои права 

на ту территорию, где раньше хозяйничал Blackhole.

Blackhole бесспорно был самым широко используемым и активно обслуживаемым эксплойтом. Когда Паунч вместе со своим 

Blackhole были «сброшены со счетов», злоумышленники обратили свое внимание на новые эксплойты. Согласно данным 

исследований Cisco, в первом полугодии 2014 года было множество претендентов на «трон», и тем не менее явный лидер 

пока так и не появился. 

(кол-во атак) Имя набора эксплойтов

(1) Bleeding Life

(20) Sweet Orange

(1) Zuponcic

(160) Cool

(1) DotCache

(31) GongDa

(1) Glazunov

(81) Angler

(9) RedKit

(61) Nuclear

(24) Fiesta

(132) Goon

(14) Blackhole

(9) Styx

(34) CritX

(2) Neutrino

(2) Неизвестный

(10) G 1

рисунок 15

Наборы эксплойтов, появившиеся с января 2014 года
источник: Cisco Threat Intelligence Platform
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Согласно исследованиям Cisco в области безопасности (см. рис. 16), несмотря на жестокую конкуренцию, количество 

эксплойтов снизилось на 87 % с тех пор, как Паунч был арестован в прошлом году.

Злоумышленники также используют эксплойты для более точно нацеленных и сложных кампаний, ставя перед собой цель 

атаковать конкретных пользователей и раскрыть их уязвимости в приложениях, программах и системах, которые обеспечили 

бы прямой доступ к инфраструктуре. Например, наборы эксплойтов LightsOut или Hello нацелены на энергетическую 

отрасль. 

рисунок 16

Уменьшение числа наборов эксплойтов (январь — апрель 2014 г.)
источник: Cisco Threat Intelligence Platform
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Вредоносная реклама: беда  
для интернет-коммерции
Затраты на рекламу в Интернете сегодня превышают затраты на рекламу в любых других СМИ.28 Учитывая весьма скромные 

первые шаги рекламы в Интернете (простой рекламный баннер Hotwired в 1994 году), результат по прошествии двадцати 

лет весьма впечатляет. Реклама в Интернете, как бы она ни раздражала пользователей, все-таки имеет важное значение, 

поскольку позволяет людям бесплатно «потреблять» большинство ресурсов Интернета. Если бы эта модель изменилась 

или люди перестали доверять одновременно всей рекламе Интернета, последствия для сети были бы плачевными. 

«Вредоносная реклама», которая используется для распространения вредоносного ПО, представляет собой угрозу такой 

модели и подрывает доверие пользователей. Она затрагивает всех пользователей Интернета и отрицательно сказывается 

на интернет-коммерции. В соответствии с данными экспертов Cisco в области безопасности, вредоносная реклама наглядно 

демонстрирует уровень сложности структуры киберпреступности в плане разделения труда, распределения совместной 

работы и специализаций в рамках проведения цепи атак. 

Вредоносная реклама встречается все чаще, 

и киберпреступники способны разрабатывать максимально 

точно нацеленные кампании. Злоумышленник, который 

использует вредоносную рекламу, нацелившись 

на конкретную аудиторию в конкретное время (например, 

футбольные болельщики в Германии во время просмотра 

матча Кубка Мира), может использовать инструменты 

легитимной рекламной биржи для достижения своих 

целей. Как и легитимные рекламодатели, злоумышленники 

обращаются в компании, предоставляющие услуги 

рекламной биржи. Они оплачивают рекламные 

площади (2000 долларов США или даже больше 

за объявление) и рекомендуют компаниям запросить 

максимально оперативную обработку объявлений 

рекламной биржей, практически не оставляя времени на проверку содержимого объявления. 

Жертвы вредоносной рекламы заражаются вредоносным ПО в ходе обычной работы в Интернете и, как следствие, понятия 

не имеют, где «подхватили» вирус. Отслеживание источника практически невозможно, поскольку рекламное объявление, 

доставившее вредоносное ПО, уже давно исчезло.
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Действительно плохая реклама: роль вредоносной рекламы 

Как сообщалось в годовом отчете Cisco по 

информационной безопасности за 2014 год, 

вредоносная реклама сыграла ключевую роль 

в распространении программ, требующих выкупа 

(CryptoLocker). Программы, требующие выкупа, — 

звучит опасно, и опасения эти не напрасны: подобное 

вредоносное ПО шифрует файлы на компьютере 

жертвы до тех пор, пока не будет выплачен выкуп.29 

CryptoLocker недавно удалось нейтрализовать: в июне 

министерство юстиции США сообщило о проведении 

совместных работ с правоохранительными органами в других 

странах, а также с поставщиками технологий, направленных 

на устранение массового ботнета CryptoLocker, 

существовавшего на тот момент на протяжении двух лет.30 

Однако место CryptoLocker в скором времени заняла 

новая программа аналогичного типа — CryptoWall.

В течение первого полугодия 2014 года исследователи 

Cisco изучали кампании проведения атак посредством 

Интернета, в частности те, которые использовали 

вредоносную рекламу для переадресации пользователей 

на веб-сайты с содержанием эксплойтов (арендованные 

или приобретенные злоумышленником), которые заносят 

вирус в системы пользователей, используя их уязвимости. 

В рамках данного исследования эксперты Cisco 

отметили высокий уровень трафика, соответствующий 

новому эксплойту RIG, который впервые был замечен на 

криминальных форумах в апреле 2014 года.31 RIG использует 

вредоносную рекламу для проведения атак типа «обстрел 

из машины» в отношении посетителей легитимных веб-

сайтов с высокой посещаемостью. Набор инструментов для 

атаки используется злоумышленниками для распространения 

программы, требующей выкупа (CryptoWall).

В начале июня компания Cisco  
заблокировала запросы на 
адреса многих взломанных 
сайтов WordPress, с которых 
велась переадресация 
на сайты с вредоносной 
рекламой. 

(см. Уязвимости WordPress: кто останется за главного?, 

на стр. 37.) 

Адресные страницы сайтов содержат эксплойты, 

рассчитанные на Java, Flash и протокол мультимедиа 

Microsoft Silverlight. В соответствии с исследованиями Cisco, 

использование последнего плагина для запуска эксплойтов — 

движущая сила в развитии сообщества киберпреступников. 

Fiesta был первым известным набором эксплойтов, 

включившим эксплойт Silverlight в 2013 году. RIG и еще один 

набор эксплойтов, Angler, вскоре подхватили эстафету, что 

было продиктовано исключительно высокой конкуренцией на 

рынке эксплойтов. (см. Наборы эксплойтов: открытое поле 

для конкуренции, стр. 33.)
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Уязвимости WordPress:  
кто останется за главного?
Компании различного уровня и масштаба полагаются на WordPress — веб-программное обеспечение, которое по сути 

представляет собой коллекцию скриптов и надстроек, упрощающих работу пользователей с веб-сайтами, а именно ведение 

блогов, размещение форумов, ведение электронной коммерции и многое другое. 

При разработке ПО WordPress 
основное внимание 
уделялось вопросам его 
функциональности, а не 
безопасности.

Большинство пользователей WordPress не обладают знаниями 

или навыками, необходимыми для обеспечения надлежащего 

уровня безопасности при работе с этим ПО. Зачастую 

пользователи, которые настраивают веб-сайт с помощью 

системы управления содержимым WordPress и аналогичных систем, со временем отказываются от их использования.

Таких сайтов в сети — бесконечное количество, и они представляют собой слабое звено в цепи системы безопасности. 

Злоумышленники, которые взламывают давно заброшенные сайты, умеют загружать вредоносный двоичный код для 

использования этих сайтов в качестве средства доставки эксплойтов. Пользователи натыкаются на эти веб-сайты, 

просматривая другие активные и легитимные веб-сайты, которые также были взломаны. Плавающий кадр извлекает 

содержимое из неконтролируемых сайтов и доставляет его пользователям через легитимный сайт.

WordPress является не единственной системой управления содержимым, которая столкнулась с этой проблемой, однако 

данное ПО стоит особняком среди других программ (например, Joomla и e107), поскольку пользуется особенно широким 

спросом. Неиспользуемые или неконтролируемые веб-сайты представляют собой огромный риск для безопасности всей 

сети Интернет, и, поскольку никто не остается «за главного», чтобы присмотреть за всем, избавиться от этих сайтов 

и «вывести их из игры» не так-то просто. Даже если владельцы сайтов хотят самостоятельно принять меры, большинство 

из них всего лишь устраняют точку входа, но не проверяют, взломан ли сайт. Они не ищут следов взлома и не выполняют 

очистку сайта. 

Большинство ведущих поставщиков в рамках пакета услуг хостинга предлагают теперь экономичные управляемые 

сервисы установки WordPress для коммерческих веб-сайтов. Поставщики, таким образом, гарантируют применение 

всех исправлений и правильных настроек безопасности. В перспективе, по мере более частого обращения к сервисам 

подобного типа, возможно, сократится число сайтов, содержащих уязвимости WordPress. 
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Ряд взаимосвязанных тенденций сделали POS-терминалы популярной мишенью для преступников, стремящихся 

к хищению данных кредитных карт в больших объемах и быстрого их обращения в финансовую прибыль. Недавние взломы 

высококлассных систем безопасности, используемых крупнейшими компаниями розничных продаж, указывают на то, что 

атаки подобного типа можно проводить довольно успешно и без особых проблем. Тестирование функций заблаговременного 

обнаружения до проведения атаки в отношении данных платежных карт имеет коммерческий смысл, как и сокращение 

сроков устранения последствий во время и после атаки.

Атаки подразумевают хищение данных, хранящихся на магнитных лентах платежных карт. Украденные данные можно 

использовать для подделки кредитных карт, которые можно использовать для мошенничества при совершении покупок. 

Вредоносное ПО, ориентированное на POS-терминалы, позволяет извлекать данные из памяти, таким образом удаляя 

зашифрованные данные на дисках или в сети. Среди тенденций, обеспечивающих возможность для подобных типов 

эксплойтов разворачиваться в особых масштабах, можно обозначить следующие:

Данные платежных карт являются самым ходовым товаром на криминальном рынке и предполагают высокую окупаемость 

вложений. Преступники считают, что хищение данных из систем POS-терминалов более эффективно, чем хищение 

аналогичных данных непосредственно у интернет-коммерсантов. Банковские учреждения развивают свои навыки по 

обнаружению и пресечению хищений подобного типа. 

Кроме того, поскольку экономика США является одной из немногих экономик, чаще всего использующих магнитные полосы 

на картах вместо более безопасных систем микрочипов, данные на магнитных полосах легко использовать для получения 

финансовой прибыли. Тем не менее без комплексного шифрования данных карты, номера карт и даты истечения срока 

их действия все равно могут быть украдены и использованы для совершения покупок в Интернете, при этом системы 

микрочипов не смогут обеспечить необходимый уровень защиты.

Большая вероятность 
того, что POS-терминалы 
окажутся подключенными 
к Интернету, предоставляет 
преступникам возможность 
их использования 
в качестве точки доступа 
к корпоративным сетям.

Недостаточное понимание 
многими компаниями того 
факта, что данные платеж-
ных карт необходимо считать 
критически важными, ввиду 
чего эти данные недостаточно 
надежно защищены.

Растущее количество случаев 
использования организациями 
третьих сторон для частичных 
или комплексных поставок 
POS-решений, наряду с áко-
торым увеличивается число 
точек доступа, используемых 
преступниками.

Подключение POS- 
терминалов к Интернету

Недооценка  
ситуации

Сторонние  
поставщики

Атаки POS-терминалов: известный вектор 
угроз в результате действий преступников, цель 
которых — получение данных платежных карт
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И, наконец, сети следует сегментировать, чтобы 

усложнить преступникам доступ к системам хранения 

данных: POS-системы должны располагаться в отдельном 

от общей корпоративной сети предприятия сегменте. Это 

позволит ограничить доступ и локализовать атаки на POS-

системы. 

 

В связи с распространением мобильных устройств 

и их активным участием в корпоративных сетях такая 

сегментация подразумевает наличие мощных функций 

идентификации, способных определить личность 

пользователя, тип устройства, которое он использует 

для доступа к сети, а также метод доступа к сети. 

Например, доступ посредством корпоративного ноутбука 

по сети LAN, относящейся к комплексу офисных 

зданий предприятия, следует разрешить, в то время 

как удаленный доступ с планшетного ПК посредством 

виртуальной частной сети должен быть отклонен в связи 

с конфиденциальностью данных, хранящихся в POS-

системе.

Компания Cisco предполагает, что злоумышленники, 

нацеленные на хищение данных платежных карт,  

по-прежнему будут фокусировать свое внимание на 

POS-системах. Тем не менее качественные системы 

обнаружения и оповещения вкупе с внедрением систем 

аппаратного шифрования позволит эффективно 

противодействовать подобным схемам.

Более основательный подход к мониторингу данных платежных карт

Для предотвращения хищения данных кредитных карт 

и иной конфиденциальной информации с POS-терминалов 

необходимо, чтобы компании увеличили объем инвестиций 

в технологические средства противодействия доступу 

преступников к таким данным. Также компаниям следует 

признать, что специалисты по безопасности должны уделять 

больше внимания обслуживанию данных платежных карт.

Некоторые организации предпочитают добавлять 

устройства аппаратного шифрования в POS-терминалы. 

Это позволяет предотвратить перехват данных платежных 

карт при передачи их в сети. Если это требует слишком 

больших затрат, тогда по крайней мере компаниям 

следует пометить эти данные как «критически важные» 

и отслеживать их для своевременного обнаружения 

случаев несанкционированного доступа и «необычного» 

перемещения по данным платежных карт. Существует 

превеликое множество способов первым делом атаковать 

сеть, и компаниям следует принимать во внимание тот 

факт, что злоумышленники уже могли проникнуть в сеть. 

Самыми логичными показателями взлома, которые 

свидетельствуют о возможном хищении данных платежных 

карт, являются случаи импорта набора инструментов, 

новый процесс, запущенный на POS-терминале, 

и фильтрация сжатых файлов, имеющих одинаковый 

размер и появляющихся с одинаковой частотой. Следует 

задействовать системы, которые способны обращать 

внимание и анализировать случаи подобного поведения 

в рамках крупной сети.

Также рекомендуется выполнить обнаружение изменений 

в приложениях и процессах для всех систем обработки 

данных платежных карт. Любое изменение в конечной точке 

требует немедленного анализа. Аналогичным образом, 

хотя большинство протоколов используют сжатие в целях 

повышения скорости и эффективности, инструменты 

сжатия сами по себе должны быть включены в «белый 

список» приложений компании.
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Психологическое давление: 
поиск слабых сторон пользователей
Компания может заплатить сотни тысяч долларов за 

новейшее программное обеспечение безопасности 

и считать, что она полностью защищена от целевых атак, 

проводимых по сети. Однако чем могут помочь пусть даже 

самые современные программы в тех случаях, когда угроза 

исходит от пользователя, который заходит через парадную 

дверь в офис или в серверную?

Умные преступники видят гораздо больше выгоды в том, 

чтобы явиться лично и физически подключиться к сети, 

нежели создавать фишинговые сообщения электронной 

почты со ссылками на взломанные веб-сайты. И это не 

говоря уже о том, что эпоха спама и прочих кампаний, 

построенных на психологическом давлении, давно 

прошла (дополнительные сведения см. на стр. 26). 

Возможность простого физического подключения к сети 

посредством Ethernet-соединения или отключения IP-

телефона и использования кабеля для получения доступа 

к информации в сети могут иметь самые серьезные 

последствия. Психологическое давление также является 

способом взлома, однако здесь речь идет не о взломе той 

или иной системы, но о «взломе» человека. Следовательно, 

уже люди, т. е. ваши сотрудники, становятся слабым звеном 

в схеме цифровой и физической безопасности.

Преступники пользуются теми же приемами психологического 

давления при личном контакте, что и в сообщениях 

электронной почты и на скомпрометированных веб-

сайтах. Ключевая цель — сформировать доверительные 

отношения (с неблаговидными целями) с кем-то, кто может 

предоставить доступ к объектам компании.
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Изучив данные конкретного сотрудника на LinkedIn, 

например выяснив всю информацию, начиная с должностных 

обязанностей сотрудника и заканчивая местом обучения 

и спортивными командами, за которые он болеет, преступники 

могут представиться кем-то, кого «мишень» может знать или 

кому может доверять. 

Благодаря популярности 
социальных сетей — особенно 
среди профессионалов —  
огромное количество 
информации и фотографий 
становятся доступными в сети 
для любого, кто в буквальном 
смысле собирается постучаться 
в дверь. 

«Вооруженные» сведениями из Интернета, преступники 

могут притвориться журналистами и попросить об интервью 

или прикинуться потенциальным партнером или клиентом 

и попросить о личной встрече. Преступник может даже 

нацепить фальшивый бэйдж, чтобы создать иллюзию полной 

официальности.

Преступники уже поняли, что им необязательно заходить 

«через парадный вход». Вместо этого им проще вычислить 

слабое звено: менее защищенного бизнес-партнера 

или поставщика, у которого есть доступ или через 

которого можно подключиться к реальной мишени — сети 

организации. Этот прием особенно эффективен в том 

случае, когда компания-мишень использует действительно 

надежные способы защиты, однако доверенные бизнес-

партнеры не могут похвастаться тем же. Хакеры всегда 

будут искать самые легкие пути для проникновения.

Подход, основанный на минимизации нарушений системы 

безопасности методом психологического давления, 

нацеленного на физический доступ к сети, заключается 

в том, чтобы внедрить функции аутентификации 

и авторизации на сетевых портах до предоставления 

доступа к сети. Кроме того, компании могут создавать 

«динамические домены безопасности» для конкретных 

пользователей, конкретных устройств, конкретных 

пользователей и устройств; или любых других необходимых 

конфигураций. Подобные динамические домены 

безопасности могут использовать следующие технологии: 

802.1х, списки контроля доступа на портах, виртуальную 

частную сеть и анализ состояния хоста. 

Решение

Независимо от того, какой метод доступа использует злоумышленник (доступ по проводной, беспроводной или частной 

виртуальной сети), ИТ-специалисты могут динамически создавать домен безопасности или «пузырь» специально для них. 

Когда преступник подключает ноутбук к порту на объекте, сеть блокирует его, выполняет проверку подлинности, составляет 

профиль, оценивает состояние, наблюдает за поведением и после этого предоставляет такому пользователю конкретные, 

динамически изменяемые права авторизации, которые ограничивают его доступ к сети с учетом контекстной политики.

П
о

д
ел

и
ть

с
я 

П
о

л
уг

о
д

о
вы

м
 о

тч
ет

о
м

  
C

is
C

o
 П

о
 и

н
ф

о
р

м
а

ц
и

о
н

н
о

й
 

б
ез

о
П

а
с

н
о

с
ти

 з
а

 2
01

4 
го

д

http://www.cisco.com/web/RU/offers/lp/midyear-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=ru&CAMPAIGN=2014%2bmid%2byear%2bsecurity%2breport&CREATIVE=Figure%2b19&REFERRING_SITE=Facebook
http://cs.co/9009oOFR
http://www.cisco.com/web/RU/offers/lp/midyear-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=ru&CAMPAIGN=2014%2bmid%2byear%2bsecurity%2breport&CREATIVE=Figure%2b19&REFERRING_SITE=LinkedIn
http://www.cisco.com/web/RU/offers/lp/midyear-security-report/index.html?POSITION=social%2bmedia%2bshare&COUNTRY_SITE=ru&CAMPAIGN=2014%2bmid%2byear%2bsecurity%2breport&CREATIVE=Figure%2b19&REFERRING_SITE=Email


Действуя на опережение
Эксперты Cisco в области безопасности предлагают свое видение того, как компании могут 

усовершенствовать систему безопасности, рассматривая ее как бизнес-процесс, обеспечив взаимодействие 

между технологиями и руководством компании и используя новые технологические решения, которые 

предоставляют усовершенствованные функции контроля в случае возникновения угроз, с трудом 

поддающихся обнаружению.
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Интеллектуальные инструменты 
обеспечения кибербезопасности для 
реального мира
Защита слабых звеньев в цепи безопасности в основном зависит от способности отдельных компаний и отрасли в целом 

обеспечить информирование о киберугрозах на уровне плат и определить кибербезопасность в качестве обязательного 

условия. Выбор оптимальных бизнес-стратегий, безопасная эксплуатация и функции контроля, которые обеспечивают 

надежную защиту, также имеет критически-важное значение, как и способность обеспечивать более точный контроль 

работы сети для сетей с высокой нагрузкой за счет использования новых интеллектуальных решений (например, прогнозной 

аналитики).

Чтобы охватить весь временной континуум атаки до, во время 
и после нее, компании сегодня должны учитывать большое число 
векторов атаки, применяя решения для безопасности, которые 
функционируют на всех уровнях, где атака может проявить себя. 
К таким векторам относится сеть, мобильные устройства — как 
на виртуальном уровне, так и в облачной среде или центре 
обработки данных.

Оптимизация системы безопасности для всех 

пользователей обеспечивается за счет сокращения 

числа дефектов в системе безопасности независимо 

от того, идет ли речь об известных и активно 

используемых уязвимостях в рамках Java, Flash или 

Adobe PDF; неиспользуемых веб-сайтах, созданных 

сáпомощью WordPress, давно существующих дефектах 

программного обеспечения OpenSSL, незащищенном 

физическом доступе к сетям или уязвимых 

NTP-серверах — и снижения уровня сложности, 

обусловленного несовместимостью продуктов 

и решений. Также критически важно обеспечить 

надежность сети для бизнеса, оценки статуса 

жизненного цикла обнаруженных сетевых устройств, 

определения потенциальных уязвимостей в системе 

безопасности и управления версиями операционной 

системы.32



Полугодовой отчет Cisco по информационной безопасности за 2014 год Действуя на опережение44

Чем больше мы видим, тем более успешно сопоставляем данные и применяем интеллектуальные функции в целях 

понимания контекста, принятия более взвешенных решений и выполнения оптимальных действия, автоматически 

или вручную. 

Нам следует сосредоточиться на обнаружении, понимании и блокировании угроз за счет непрерывного анализа 

и применения интеллектуальных функций безопасности в режиме реального времени, которые предоставляются 

посредством облачной среды и распространяются по всем решениям для безопасности в целях обеспечения 

максимальной эффективности.

Теперь аспекты безопасности относятся не только к сети. Требуется применение интегрированных систем 

адаптивных открытых платформ, которые охватывали бы одновременно сеть, устройства и облачную среду.

Интеллектуальные инструменты обеспечения кибербезопасности в реальном мире — вот что позволит обеспечить 

безопасность «Интернета вещей» и сформировать платформу для «Интернета вещей», где функции безопасности, как 

и вычислительные функции, будут мощными и повсеместными, а также доступными для легкого и удобного использования 

конечными пользователями. 

Учет функций контроля

Сфокусированность на угрозах

Реализация в платформе

Стратегия Cisco ориентирована на оказание помощи компаниям в вопросах решения известных и новых задач, связанных 

с безопасностью, с учетом трех стратегически важных целей:
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Внедрение эксплуатационных инструментов 

Анализ системы безопасности зачастую демонстрирует, 
что главная причина проблем, связанных с безопасностью, 
заключается в эксплуатационных отказах, вызванных 
техническими сбоями и коммерческими неудачами. 
Недостаточная зрелость эксплуатационных процессов или 
функций ведет к неэффективности элементов управления 
безопасностью.
Сегодня, по мере того как кибербезопасность все чаще становится вопросом стратегического риска для компаний, все 

больше внимания уделяется достижению «эксплуатационной зрелости системы безопасности», в рамках которой компания 

применяет целостный подход к рискам для кибербезопасности и непрерывно совершенствует практические подходы к ее 

обеспечению. 

При поддержке интернет-провайдеров многие компании пытаются превратить безопасность в полностью 

стандартизированный и измеряемый бизнес-процесс или набор процессов, которые регулярно проверяются на 

соответствие стратегическим задачам. Решение рассматривать безопасность как бизнес-процесс зачастую обусловлено 

рядом бизнес-инициатив, разработанных в целях оптимизации управления, минимизации рисков и обеспечения 

соответствия нормам во всех подразделениях компании. Многие компании зачастую слишком поздно осознают, что, когда 

речь заходит о безопасности ИТ, простого соответствия стандартам и нормам недостаточно.
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1. Что необходимо  
для защиты

2. Насколько хорошо 
работают принятые 
меры безопасности

3. Что требуется для 
успешного обеспечения 
кибербезопасности

Компании, внедряющие инструменты эксплуатационной безопасности, получают более полное понимание следующих факторов.

Критически важным компонентом внедрения инструментов эксплуатационной безопасности является продуктивный диалог 

между руководителями службы безопасности (например, руководителем ИТ-отдела и руководителем отдела управления 

информационной безопасностью) и руководителями коммерческих структур. Преобразование кибербезопасности 

в формальный бизнес-процесс обусловливает необходимость более тесного сотрудничества этих двух групп руководителей 

в целях определения приемлемых уровней риска и выявления стратегических целей в отношении безопасности компании. 

В целях обеспечения такого диалога руководители отделов обеспечения информационной безопасности должны найти 

способ предоставления сведений о кибербезопасности в таком виде, чтобы руководители коммерческих структур имели 

четкое представление о ситуации. Например, показатели позволяют транслировать выгоду для бизнеса в результате 

принятия мер по предотвращению конкретного риска для кибербезопасности.

Внедрение инструментов эксплуатационной безопасности также подразумевает реализацию «модели зрелости». В качестве 

одного из примеров можно назвать интеграцию модели зрелости Карнеги Меллона (Carnegie Mellon) — модели CMMI. Эта 

широко распространенная модель начиналась как проект, реализуемый специалистами Института программной инженерии 

в 80-х гг. XX в. Как показано на рис. 17, начальной точкой модели зрелости является фаза «оперативного реагирования», 

которая по сути является режимом «пожаротушения». Когда компания достигает последней фазы, она использует 

стандартизированные и воспроизводимые процессы, которые могут быть подвержены измерению и оценке. 

Внедрение инструментов эксплуатационной безопасности обеспечивает возможность более скрупулезного контроля 

событий, происходящих в ИТ-среде во всех подразделениях компании: какие сотрудники отвечают за происходящее, 

достаточно ли они квалифицированы, чтобы нести эту ответственность, и если да, то хорошо ли они справляются с задачей. 

Компании, внедряющие инструменты эксплуатационной безопасности, также могут определить, насколько эффективно 

развертываются и используются ИТ-ресурсы. 

рисунок 17

Модель CMMI

Уровень 1 Уровень 2 Уровень 3 Уровень 4 Уровень 5

Исходный 
(Ad Hoc) Обработано

Обработано 
по количеству ОптимизацияОпределено
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Понимание киберугроз в рамках бизнеса

Многие компании готовы поставить благополучие своих 

бизнес-моделей на повсеместное подключение, которое 

обещает «Интернет вещей». Однако, чтобы подготовить 

и в итоге успешно реализовать модель в быстро 

развивающейся среде, исполнительные руководители 

должны осознавать все киберугрозы для бизнеса, связанные 

с растущей зависимостью от сетевых ресурсов.

Отказ от публичного обсуждения  
проблем, связанных с кибербезо-
пасностью, долгое время был 
в порядке вещей во многих 
компаниях, однако все меняется 
со временем. Все больше 
руководителей коммерческих 
структур начинают осознавать, 
что устранение рисков для 
кибербезопасности является 
стандартной задачей для всех 
компаний, особенно с учетом 
того, что предприятия все больше 
зависят от информационных 
технологий и цифровых ресурсов, 
приобретающих стратегическое 
значение. 

Такие руководители также начинают понимать, что в мире 

«Интернета вещей» требуется открытое обсуждение угроз 

и рекомендаций по их минимизации внутри компании, 

между компаниями (включая и конкурентов), а также 

между коммерческими структурами и государственным 

и частным секторами. Возрастающее давление со 

стороны совета директоров, которые не могут осознать 

потенциального воздействия рисков кибербезопасности 

на бизнес, дает возможность поднять этот вопрос на уровне 

исполнительного руководства.

Недавние действия комиссии по ценным бумагам и биржам 

США позволили поднять вопросы кибербезопасности 

на уровне совета директоров. Комиссия опубликовала 

требования к отчетности по кибербезопасности для 

открытых акционерных компаний в 2011 году 33, потребовав, 

чтобы такие компании информировали акционеров 

о «значимых случаях киберхищений или атак и даже 

о существенном риске наступления такого события».34 

Ранее в этом году комиссия по ценным бумагам и биржам 

также провела круглый стол с целью «обсуждения 

кибербезопасности, проблем и задач, которые возникают 

в этой связи для участников рынка и открытых акционерных 

компаний, а также способов решения этих задач».35 

На глобальной арене (Всемирный экономический 

форум (ВЭФ)), международный институт взял на себя 

обязательства по улучшению ситуации в мире посредством 

тесного сотрудничества государственного и частного 

секторов; представил собственную концепцию достижения 

«устойчивости к киберугрозам» в 2011 году, чтобы 

вывести проблемы кибербезопасности и другие проблемы, 

относящиеся к Интернету, на уровень советов директоров. 

ВЭФ представляет устойчивость к киберугрозам как 

взаимозависимую экосистему, где каждая компания сильна 

ровно настолько, насколько сильно самое слабое звено 

в цепи ее системы безопасности. Это демонстрируется 

одним из четырех основополагающих принципов 

инициативы «Партнерство в целях достижения устойчивости 

к киберугрозам»36 ВЭФ

Мы сильны ровно настолько, насколько сильно самое 

слабое звено в цепи безопасности, от которой мы зависим. 

Каждый из нас вносит свой вклад в развитие повсеместного 

подключения мира. Открытый, безопасный и устойчивый 

к угрозам сетевой мир — достояние общественности. Все 

его участники несут равную ответственность за создание 

и поддержание этого ресурса.
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Инициатива ВЭФ по достижению устойчивости к киберугрозам разработана специально для оказания помощи 

исполнительному руководству и другим руководителям высшего звена, включая руководителей служб безопасности 

и начальников служб информационной безопасности, а также конструктивного обсуждения вопросов кибербезопасности 

в рамках своих компаний и представления рисков для кибербезопасности и возможностей по ее обеспечению в рамках 

бизнеса. Например: «Какой ущерб понесет бизнес, если мы решим не вкладывать средства в ценностные технологии из-за 

опасений, связанных с рисками для кибербезопасности?»

Посредством своей инициативы по обеспечению устойчивости к киберугрозам ВЭФ подчеркивает, что кибербезопасность 

не является чем-то, чего можно достичь силами одного отдела компании, в частности ИТ-отдела. Это обусловлено тем, 

что киберпространство располагает не только техническим, но и институциональным потенциалом. Кроме того, ВЭФ 

подчеркивает, что обязанность по информированию о кибербезопасности в организации по большей части лежит на плечах 

исполнительного директора, который в итоге несет ответственность за обеспечение устойчивости к киберугрозам для всей 

компании.

рисунок 18

Модель зрелости в рамках обеспечения 
устойчивости организации к киберугрозам

Для обеспечения устойчивости к киберугрозам организации должны применять подход к кибербезопасности, учитывающий 

риски (согласно ВЭФ), который подходит любой компании, стремящейся к повышению уровня своей кибербезопасности. 

Институт предлагает такую модель зрелости, которая иллюстрирует пути достижения устойчивости к киберугрозам.
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Прогнозная аналитика: детектив, который 
обеспечивает повышенную безопасность
Сегодняшняя ситуация напоминает замкнутый круг: индустрия технологий 

безопасности реагирует на конкретную угрозу кибербезопасности, 

а злоумышленники находят новые способы остаться необнаруженными. 

Злоумышленники активно работают, выясняя, какой тип решений для безопасности 

развертывается в системе и смещаются в сторону менее очевидных, менее 

доступных для обнаружения моделей поведения, поэтому их угрозы прекрасно 

замаскированы. Теперь решениям для безопасности и специалистам в области 

безопасности не так просто обнаружить нарушителей. Вместо этого повышается 

объем зашифрованного трафика, злоумышленники чаще применяют методы 

скрэмблирования и рандомизации, чтобы замаскировать свои действия, 

направленные на перехват контроля, среди обычного трафика. 

Недостаточный контроль, с которым сталкиваются организации в условиях сегодняшней загруженности сетей, означает, что 

угрозы постоянны и им есть где «затаиться» на некоторое время. Чтобы прорваться через это «оживленное движение» в сети 

и понять, происходит ли нечто «не совсем нормальное», необходимо знать, как выглядит то самое «нормальное». Прогнозный 

анализ представляет собой новую функцию обнаружения, которая предоставляет подобные данные, позволяя компаниям 

добиться повышенной надежности своих решений обеспечения безопасности. Этот инструмент выявляет необычное 

поведение в сети (симптомы заражения) посредством поведенческого анализа и обнаружения аномалий. 

Используя инструменты прогнозной аналитики, компании могут оценить поведение объектов (хост-серверов и пользователей) 

в своей сети. Модель, созданная на основе множества мелких моделей и краткого представления образцов предшествующего 

поведения, создается и используется для прогнозирования поведения объектов в будущем. В идеале данные сопоставляются 

в облачной среде, что позволяет повысить скорость, адаптивность и глубину обнаружения угроз. В случае значительного или 

продолжительного несовпадения предполагаемого поведения такое поведение помечается для дальнейшего изучения. 

Прогнозная аналитика позволяет повысить точность существующих приемов обеспечения безопасности, а также 

обеспечить дополнительные возможности обнаружения неизвестного или необычного поведения в сети. Прогнозная 

аналитика подразумевает использование дополнительных алгоритмов принятия решений, которые анализируют несколько 

параметров и принимают данные трафика в режиме реального времени; обучаемые функции позволяют системе обучаться 

и адаптироваться к любым возникающим изменениям.

Обучаемые системы можно представить как следователей. Они отслеживают возможные источники угрозы и выполняют 

поиск свидетельств того, что происходящие инциденты все еще происходят или вот-вот произойдут. И, хотя они могут 

не осуществлять принудительное применение политики или системы безопасности, они все равно дают другим системам 

возможность обнаружения неожиданной угрозы и принятия мер по ее нейтрализации. Чтобы обеспечить выгоду 

для организаций и помочь им повысить эффективность их систем безопасности, необходимо развернуть систему прогнозной 

аналитики наряду с решениями для обеспечения безопасности на основе содержимого, решениями для управления 

периметром и для управления политиками. 

Злоумышленник Безопасность

Обнаружена 
новая угроза

Ознакомление 
и разработка стратегии

Развернуто 
специальное 

решение
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О компании Cisco
Компания Cisco предоставляет интеллектуальные функции обеспечения кибербезопасности в реальном мире. Это видение 

базируется на подходе к безопасности, ориентированном на угрозы. Такой подход позволяет снизить уровень сложности, 

обеспечивая при этом максимальный контроль и расширенные функции защиты от угроз во всем континууме атаки. За 

счет такой модели безопасности, ориентированной на угрозы, компании могут реагировать быстро — до, во время и после 

проведения атаки. 

Исследователи угроз в экосистеме коллективной интеллектуальной системы безопасности Cisco применяют свои знания 

в области управления и сложные масштабные системы обработки данных для обнаружения, анализа и защиты от известных 

и новых угроз. Работа признанных экспертов Cisco в области безопасности поддерживается сложной инфраструктурой 

и системами, предоставляющими беспрецедентный контроль за счет агрегирования и анализа миллиардов веб-запросов 

и сообщений электронной почты, миллионов образцов вредоносного ПО, наборов данных с открытым исходным кодом 

и тысяч сетевых вторжений с помощью непревзойденных функций телеметрии Cisco. 

В результате формируется некий «коллективный разум» — набор интеллектуальных функций, обеспечивающих максимальную 

эффективность систем безопасности, а также актуальную и непрерывную защиту расширенных сетей в любой точке мира.

Дополнительные сведения о подходе к безопасности, ориентированном на угрозы, см. на веб-странице www.cisco.com/go/

security.

www.cisco.com/go/security
www.cisco.com/go/security
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