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Средства контроля использования Интернета 
Cisco IronPort Web Usage Controls 
Передовые технологии и наиболее эффективное осуществление политик допустимого 
использования Интернета 
Непредусмотренное использование Интернет каждый год обходится компаниям в миллиарды долларов за 
счет снижения производительности труда и неэффективного использования ресурсов. Кроме того, при этом 
появляется вероятность нарушения нормативных требований, ведущая к ответственности перед законом. 
Эффективность традиционных подходов к решению этой проблемы – использование статических списков 
URL-адресов, разбитых по категориям – заметно снизилась в условиях динамично развивающейся сети 
Интернет и все более широкого распространения таких платформ для веб-приложений как Facebook, 
поскольку эти платформы позволяют использовать множество приложений на одном веб-сайте. Каждый 
день добавляется более одного миллиарда новых веб-страниц. Благодаря одной только сети Facebook 
каждый день добавляются сотни новых веб-приложений, что свидетельствует об ошеломляющем успехе 
Web 2.0 и растущей популярности контента, создаваемого пользователями. Такой взрывной рост объемов 
контента в сочетании с его быстрым перемешиванием и распространением – более 30% доменов 
претерпевают ежегодные изменения – привел к созданию «темного web» (dark web), где более 80% 
содержимого не удается отнести ни к одной категории при использовании разработанных ранее решений. 
Существование этого «темного Web» подвергает организации тем же самым рискам и заставляет нести те 
же расходы, которые предполагалось исключить с помощью фильтрации по URL-адресам. 

Средства контроля использования Интернет в составе Cisco IronPort, которые есть во всех системах 
защиты от Интернет-угроз Cisco IronPort серии S, обеспечивают наибольшую в отрасли прозрачность и 
наилучшую защиту от несанкционированных действий во всемирной сети благодаря сочетанию 
фильтрации URL-адресов на основе списков, динамической категоризации в режиме реального времени и 
контролю веб-приложений. В основе этого уникального решения лежит система Cisco Security Intelligence 
Operations (SIO), которая  использует возможности по просмотру трафика в Интернет и делает анализ, 
позволяющий оценить необходимые усилия для категоризации и обеспечить своевременное обновление 
для повышения действенности списков URL-адресов. 

Сама по себе фильтрация URL-адресов на основе списков не в состоянии решить проблемы, связанные с 
«теневым web». Средства контроля использования web в составе Cisco IronPort обеспечивают 
детализированный контроль над встроенными веб-приложениями и динамический анализ содержимого, что 
приводит к категоризации до 90% нежелательного содержимого, относящегося к «теневому web». В 
результате увеличение количества обычно блокируемых веб-сайтов может достигать 50%. 

Отличительные особенности Cisco IronPort 
Продукты Cisco IronPort, предназначенные для работы с электронной почтой и обеспечения веб-
безопасности, представляют собой высокопроизводительные, простые в применении и инновационные с 
технической точки зрения решения, которые призваны обеспечивать безопасность организаций любых 
размеров. Эти продукты, специально разработанные для обеспечения безопасности и устанавливаемые на 
уровне шлюза для защиты самых важных в мире сетей, позволяют создать мощную защиту периметра. В 
системах защиты Cisco IronPort эффективно используется интеллектуальная технология и технология 
установления глобальной корреляции угроз, заложенная в Cisco SIO, что помогает организациям 
совершенствовать системы безопасности и прозрачным образом защищать пользователей от новейших 
Интернет-угроз. 

Возможности 
Передовые технологии, обеспечивающие эффективность 

Средства контроля использования Интернета в составе Cisco IronPort используют несколько слоев для 
категоризации URL-адресов, что позволяет получить высочайший уровень эффективности и наибольший 
охват сети Интернет, включая «теневой Web». В решении предусмотрено 65 категорий URL-адресов и 
полная база URL-адресов, охватывающая веб-сайты более чем в 200 странах на более чем 50 языках. 

Расширяемая архитектура, способная контролировать тысячи приложений, обновляется в динамическом 
режиме по мере изменения приложений или добавления новых приложений. 
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Поиск URL-адреса в базе данных

Азартные игры

Азартные игры

Азартные игры

База данных
URL-адресов

Некатегоризировано

Некатегоризировано

Анализ URL-адресов по ключевым словам

Система динамического анализа содержимого

Анализ содержимого сайта

Анализ содержимого сайта

Прозрачность и контроль приложений

Игра

Поиск URL-адреса в списке: URL-адрес веб-
страницы сравнивается с адресами из списка,
который поддерживает система Cisco Security
Intelligence Operations (SIO).

Анализ URL-адресов по ключевым словам: если
URL-адрес не удается идентифицировать с помощью
сопоставления префиксов, то средства контроля
использования Интернета в составе Cisco IronPort
будут изучать часть строки URL-адреса с целью
поиска каких-либо ключевых слов, которые помогут
определить категорию данного URL-адреса.

Динамический анализ содержимого: если с
помощью анализа части строки адреса не удается
категоризировать URL-адрес, то в третьем слое
используется система динамического анализа
содержимого для классификации страницы путем
захвата ответной страницы и ее анализа в режиме
реального времени.

Прозрачность и контроль приложений: полная
прозрачность передаваемого содержимого позволяет
надежно отслеживать самые динамично
развивающиеся в настоящее время приложенияWeb
2.0, например социальные сети, потоковую передачу
мультимедиа и мгновенный обмен сообщениями.

 
Система Cisco SIO обновляет базу данных каждые пять минут, благодаря возможности отслеживать более 
трети глобального Интернет-трафика, и это обеспечивает клиентам самое эффективное и своевременное 
покрытие Интернета. Обновление сигнатур приложений происходит в динамическом режиме, что 
обеспечивает эффективность и поддержку для новых приложений, которые должны развертываться 
независимо от циклов выпуска платформы. Обновление URL-адресов выполняется благодаря применению 
технологий автоматического изучения и классификации веб-сайтов в сочетании с проводимой вручную 
классификацией, которой занимаются профессиональные исследователи из группы глобальной 
категоризации Cisco. Регулярно автоматически выбраковываются неиспользуемые домены и веб-сайты, 
также регулярно производится обновление с учетом миллионов новых URL-адресов, что позволяет 
поддерживать самое высокое в отрасли качество базы данных для фильтрации веб-сайтов. 

Помимо этого, данные от тысяч систем защиты от Интернет-угроз Cisco IronPort серии S (которые 
развернуты по всему миру) стекаются в систему Cisco SIO для классификации некатегоризированных URL-
адресов. Это позволяет быстро, буквально через несколько минут, получить ответ на любые запросы, 
связанные с невозможностью категоризации. 

Обзор и контроль приложений 

Обзор приложений и возможности контроля, заложенные в Cisco IronPort, обеспечивают детализированный 
контроль множества типов встроенных приложений, которые могут существовать на одной веб-странице. В 
результате организации могут разрешать доступ к веб-сайтам, сохраняя контроль за этим процессом. 
Динамические сигнатуры приложений позволяют идентифицировать отдельные действия в рамках 
приложения, например чат в приложении Facebook или обновление статуса. В рамках пользовательского 
интерфейса можно легко определить политику по каждому элементу вплоть до уровня пользователя. 

Способность контролировать потоковую передачу мультимедиа дает организациям еще большие 
возможности управления встроенным видео-контентом и контроля веб-сайтов с высокой пропускной 
способностью. Это достигается благодаря разрешениям на использование мультимедиа, связанного с 
деятельностью организации, и установлению ограничений для прочего видео-контента. 
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Динамическая категоризация, проводимая локально в режиме реального времени 

Система динамического анализа содержимого оценивает все некатегоризированное веб-содержимое – 
даже то, что скрыто в SSL-туннеле – для принятия решений о категоризации в режиме реального времени. 
Для расчета концептуального вектора используются современные эвристические методы, после чего 
полученный вектор сравнивается с обширной библиотекой модельных документов для быстрого и точного 
определения категории содержимого. Система настроена на максимальную скорость захвата 
нежелательного содержимого, которое обычно блокируется, что снижает для клиентов вероятность 
нарушения законодательных и нормативных требований, сохраняя на низком уровне количество 
ошибочных положительных заключений. 
1. Пользователь запрашивает
неизвестную веб-страницу

2. Получен ответ HTTP. Ответ
сканируется для выявления
соответствующего текста

5. Возвращаемый результат –
наиболее близко
соответствующая категория

4. Рассчитывается близость
вектора данного документа к
векторам модельных
документов

6. Политика в зависимости от
соответствия категории:
Блокировать / Разрешить /
Предупредить

3. Рассчитывается вектор
содержимого. Значение по каждому
измерению характеризует степень
соответствия документа
определенной категории

Финансы
Веб-сайты для взрослых

Здоровье

Азартные
игры

Финансы

Здоровье

 
Широкий набор элементов управления политиками и комплексная отчетность 

Средства контроля использования Интернета в составе Cisco IronPort обладают богатыми возможностями 
контроля доступа к Интернету. Предусмотрены такие возможности как «Блокировать», «Разрешить», 
«Предупредить» и «Отслеживать», а также контроль в зависимости от времени дня. Интеграция с 
существующей службой каталогов Active Directory или с Lightweight Directory Access Protocol (LDAP) 
позволяет осуществлять политики на уровне пользователя и группы пользователей. Настраиваемые 
категории с поддержкой регулярных выражений обеспечивают гибкость при создании практически 
неограниченного количества создаваемых пользователем белых и черных списков. 

Решение позволяет создавать комплексные отчеты, которые могут быть как внешними, так и локальными. 
Отчеты являются полностью интерактивными, что позволяет администратору начать с просмотра сводок 
верхнего уровня, например узнать количество пользователей, заблокированных политикой. С помощью 
одного нажатия клавиши администратор может увидеть, какие политики сработали или кто из 
пользователей был наиболее серьезно заблокирован. Нажав клавишу еще раз, администратор сможет 
увидеть весь трафик конкретного пользователя, действия которого нарушили ту или иную политику. 

Такая система отчетности позволяет администраторам быстро выявлять проблемы, а затем либо 
корректировать политику, либо принимать другие подходящие меры. Журналы можно экспортировать для 
дальнейшего анализа и принятия решений. В этом решении также предусмотрена комплексная система 
оповещений при использовании поддержки корпоративного класса. 

Полностью интегрированная веб-безопасность 

Средства контроля использования Интернета в составе Cisco IronPort полностью интегрированы в систему 
защиты от Интернет-угроз Cisco IronPort серии S, которая является первым в отрасли и единственным 
безопасным веб-шлюзом, сочетающим в одной платформе традиционный способ фильтрации URL-
адресов, репутационную фильтрацию и защиту от вредоносных программ, а также обеспечение 
безопасности данных. 
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Средства контроля использования
Интернета Cisco IronPort

• Самые лучшие в отрасли
возможности контроля веб-
содержимого и приложений

• Динамический анализ
содержимого в режиме
реального времени для�
«теневого Интернета»

Безопасность данных
• Встроенное обеспечение
безопасности данных,
позволяющее легко
реализовывать политики
здравого смысла

• Интеграция с внешними
продуктами или с расширенной
технологией предотвращения
потери данных (DLP)

Фильтры веб-репутаций Cisco
IronPort

• Проактивная защита от
появляющихся новых угроз

• Блокирует 70%
вредоносного трафика на
уровне подключения

Система борьбы с вредоносным
трафиком Cisco IronPort DVS

• Блокирует вредоносный трафик
на основе глубокого анализа
содержимого

• Несколько работающих
параллельно технологий борьбы
с вредоносным трафиком и
распространением вирусов

Система Cisco IronPort серии S

 
Категории фильтрации URL-адресов 

Средства контроля использования Интернета в составе Cisco IronPort предусматривают 65 категорий URL-
адресов и охват веб-сайтов более чем в 200 странах на более чем 50 языках. Категории URL-адресов: 

Веб-сайты для взрослых 
Реклама 
Алкоголь и табак 
Искусство и развлечения 
Бизнес и промышленность 
Обман и плагиат 
Детская порнография 
Компьютерная безопасность 
Компьютеры и Интернет 
Культы 
Знакомства 
Еда и напитки 
Образование 
Службы передачи файлов 
Приемы, позволяющие 
избежать фильтрацию 
Финансы 
Бесплатное и условно-
бесплатное программное 
обеспечение 
Азартные игры 
Игры 
Правительство и закон 
Неавторизованный доступ 
Пропаганда вражды и 
ненависти 
Здоровье и питание 

Незаконные действия 
Незаконный оборот 
наркотиков 
Инфраструктура 
Обмен мгновенными 
сообщениями 
Интернет-телефония 
Поиск работы 
Белье и купальники 
Лотерея и тотализатор 
Мобильные телефоны 
Природа 
Новости 
Несексуальное обнажение 
тела 
Сетевые сообщества 
Хранение и архивирование 
данных в сети 
Интернет-торговля 
Паранормальные явления и 
оккультизм 
Передача файлов в 
локальной сети 
Порнография 
Недвижимость 
Справки 

Безопасные продукты для 
детей 
Наука и технология 
Системы поиска и порталы 
Половое воспитание и аборты 
Шоппинг 
Социальные сети 
Социология 
Общество и культура 
Обновление программного 
обеспечения 
Психотерапия 
Спорт и отдых 
Потоковая передача 
мультимедиа 
Дурной вкус или 
непристойности 
Татуировки 
Перевозки 
Путешествия 
Жестокость и насилие 
Оружие 
Веб-хостинг 
Перевод веб-страниц 
Интернет-чат 
Интернет-почта



 
 
 
 
 
 
 
 

 

Заключение 
Средства контроля использования Интернета в составе Cisco IronPort представляют собой передовое 
решение для реализации политик контроля допустимого использования сети Интернет. Улучшенные 
возможности контроля веб-трафика и веб-приложений повышают производительность труда персонала 
компаний. В этом эффективном решении реализовано сочетание самой точной базы данных URL-адресов с 
самым широким в отрасли покрытием и динамической категоризацией в режиме реального времени для 
выявления нежелательного веб-содержимого. Предусмотрено динамическое обновление контроля 
приложений, что позволяет охватывать новые приложения и сохранять контроль при изменении 
существующих приложений. 

Данное решение поддерживается системой Cisco SIO, которая имеет беспрецедентные возможности 
контроля трафика в глобальной сети, обеспечивая постоянное обновление соответствующих адресов в 
базе данных URL-адресов и сигнатур приложений. Средства контроля использования Интернета в составе 
Cisco IronPort отличаются широкими возможностями контроля с учетом политик и создания комплексных 
отчетов. Эти средства контроля интегрированы в систему Cisco IronPort серии S, что создает целостное и 
безопасное решение – веб-шлюз, в котором предусмотрена защита от вредоносных программ, широкий 
набор средств контроля допустимого использования Интернета и безопасность данных. 


